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Connexion au réseau sans fil avec Windows 7

Nécessaire
[0 Une carte sans fil supportant le standard 802.11a/g/n/ac. Les droits d’acceés au réseau

sans fil pour la période d’abonnement en cours.
[0 Les derniéres mises a jour Windows.

Configuration du réseau sans fil

Windows 7 détecte automatiquement les SSID disponibles.

Connexions disponibles

Nom du réseau Type de sécurité Type de chiffrement
eduroam WPA?2 Enterprise AES
Wi-Fi_UL! Via une page Web s.0.

ATTENTION

Si vous avez déja un profil au nom de ulaval-wpa ou ulaval-wep sur votre ordinateur, vous
devez les supprimer.

Pour ce faire, suivez I'étape A — Suppression d’un profil réseau sans fil. Si non, consultez I'étape
B - Configuration du sans fil.

Réseau sans fil — Suppression d’un profil et configuration

A. Suppression d’un profil réseau sans fil

1. Ouvrir le Centre réseau et partage, ¢ » rErTrETTT
ChOiSir Gérer Ies réseaux Sans fil' Gérer les réseaux sans fil (Connexion réseau sans fil)
Consultez Ies éta pes 1 et 2 é Ia Windows tente de se connecter 3 ces réseaux dans l'ordre indiqué ci-dessous.
. . . , Ajouter  Supprimer, Propriétés de la cate  Types de profils  Centre Réseau et partage 2]
section B. Configuration du réseau rr—— v
sans fil. L B
2. Sélectionnez le réseau, cliquez sur le

bouton Supprimer. Refaire cette
étape au besoin. Passez a I'étape B
au point 3.

Type de radio : Prise en charge des différentes possibilités

ntreprise Mode : Connexion automatique

L' Wi-Fi_UL est un réseau légitime de I'UL réservé aux invités. Il ne permet qu’un accés a Internet.



B. Configuration du réseau sans fil

1. Cliquez sur le menu Démarrer puis

sur Panneau de configuration.
Selon la méthode d’affichage, il
suffit d’ouvrir Afficher I’état et la

=8 =)

@@v@ + Panneau de configuration »

Ajuster les paramétres de |'ordinateur

g | Systeme et sécurité
L\ & Consulter I'étzt de votre erdinateur

garder l'ordinateur

[ 4 ][Iz

Afficher par:  Catégorie ¥

& Ajouter ou supprimer des comptes

2

Rechercher et résoudre des problemes

&) Configurer le contréle parental pour un
utilisateur

gestion du réseau dans la catégorie @

Réseau et Internet

Comptes et protection des
utilisateurs
d'utilisateurs

7 - Apparence et personnalisation
Réseau et Internet ou Centre de = Moditeletheme
7 Matériel et audio Modifier I'arriére-plan du Bureau
g Modifier la résolution de I'écran
pa rtage ﬁ Afficher les périphériques et imprimantes
. outer un périphérique % Horloge, langue et région
Ajuster les paramétres de mobilité W Modifier les claviers ou les autres méthodes
communément utilisés d'entrée

E—7% Programmes AW, Options d'ergonomie
™ [ ) Laisser Windows st s s
l; ..J Désinstaller un pregramme & Laisser Windows suggérer les parameétres

Optimiser I'affichage

B g g W Cente de mainiznance ® convese .
B co - P wissers 13
D E Wy ¢

rEOCR R
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2. Dans la fenétre Afficher les
. . @@vl:‘ <« Réseau etlntemet » Centre Réseau et partage <[4 ][ = =
|nf°rmat|ons de base de votre Page d'accueil du panneau de 6-
réseau et configurer des
connexions, choisissez —dans la
section gauche de I'écran — I'option
Gérer les réseaux sans fil.

Afficher les informations de base de votre réseau et configurer des
connexions
P - ) Afficher lintégralité du réseau
N —x
DTI-TOSHIBA-P-7
(cet ordinateur)

Internet

Medifier les paramatres de
partage avancés

Afficher vos réseaux actifs
Vous n'étes actuellement connecté 3 aucun réseau.

Connexion & un réseau

Modifier vos parametres réseau

{iGi Configurer une nouvelle connexion ou un nouveau réseau
=

Configurez une connexion sans fil, haut débit, d aceés & distance, ad hoc ou VPN, ou
configurez un routewr ou un point d'acces.

Wi Connesion 3 un réseau
Connectez-vous ou reconnectez-vous & une connexion de réseau sans fil, cablé, d'zecés &
distance ou VPH.

Voir aussi Choisir les options de partage et de groupe résidentiel
Accédez aux fiichiers et aux imprimantes se trouvant sur d'autres ordinateurs du réseau ou
modifiez les parameétres de partage.

Groupe résidentiel
Infrarouge

Options Interet Résoudre les problémes

&

Pare-feu Windouws Diegnostiquez et réparez Ies problémes de réscau ou sccéder  des informations de

dépannage.




3. Dans la fenétre Gérer les réseaux
sans fil (Connexion réseau sans fil),
cliquez sur Ajouter un réseau sans
fil.

4. Dans la fenétre Comment voulez-
vous ajouter un réseau?, choisissez
Créer un profil réseau
manuellement.

5. Dans la fenétre Entrer les
informations relatives au réseau
sans fil a ajouter, saisissez le nom
du réseau et les informations
relatives sur le type de sécurité et
de chiffrement. Cochez I'option
Lancer automatiquement cette
connexion et cliquez sur le bouton
Suivant.

@thﬂ]« Réseau et Internet » Gerer les réseaux sans fil = [ 49 ||| Rechercher dans : Gerer fes reseaux sa.. P |

Ajouter | Propriétés delacarte  Types de profils  Centre Réseau et partage @

=3 Een ==

Gérer les réseaux sans fil (Connexion réseau sans fil)

Windows tente de se connecter & ces réseaux dans |'ordre indiqué ci-dessous.

Ajouter un réseau sans fil

0 élément(s)

)

) 1 Se connecter manuellement & un réseau sans fil

Comment voulez-vous ajouter un réseau ?

RSk Créer un profil réseau manuellement
2. (Crée un nouveau profil réseau ou recherche un réseau existant et enregistre un
profil sur vetre ordinateur. Vous dever connaitre le nem du réseau (S5I0] et la clé
de sécurité (le cas echeéant).
L

o Créerun réseau ad hoc
N Créer un réseau temporaire pour le partage de fichiers ou d'une connexion Internet

Annuler

@ ! Se connecter manuellement & un réseau sans il

Entrer les informations relatives au réseau sans fil a ajouter

Nom réseau : eduroam

Type de sécurité: [me - Entreprise v]

Type de chiffrement : [AES ']

Clé de sécurité: Masquer les caractéres

Lancer automatiquement cette connexion

[T Me connecter méme si le réseau ne diffuse pas son nom
Attention : si vous sélectionnez cette option, |a sécurité de votre ordinateur peut courir un
risque,




6. Dans la fenétre eduroam a été

correctement ajouté, cliquez sur

Modifier les paramétres de
connexion.

7. Dans la fenétre Propriétés du

réseau sans fil eduroam, choisissez

I'onglet Sécurité.

8. Dans la fenétre Propriétés du
réseau sans fil eduroam, onglet
Sécurité, cliquez sur le bouton
Parametres.

! ! Se connecter manuellement 3 un réseau sans fil

eduroam a été correctement ajouté,

< Modifier les paramétres de connexion
Quvre les propriétés de connexion pour me permettre de medifier certains
parametres,

Fermer

5
Proprigtés du réseau sans fil eduroam @
Connexion | Sécurité

Nom : eduroam

55D eduroam

Type de réseau : Point d'accés

Disponibilité du Tous les utilisateurs

réseau ;

Me connecter automatiguement lorsque ce réseau est a portée
[F1Me connecter & un réseau favori prioritaire si cela est possible

[F1Me connecter méme sile réseau ne diffuse pas son nom (S5I0)

~
Propriétés du réseau sans fil eduroam @

Connexion | Sécurité

Type de sécurité [WPAZ - Entreprise ']
Type de
chiffrement : [AES ']

Choisissez une méthode d'authentification réseau :

[Microsof't: PEAP (Protected EAP) '| [ Paramétre:
Mémoriser mes informations didentification pour /|

cette connexion & chague fois que je suis connects

Paramétres avances

J




9. Dans la fenétre Propriétés EAP Propriétés EAP protégées g
protégées, assurez-vous que la case | | i comexion :
Valider le certificat du serveur soit [7] valider le certificat du serveur
cochée. ] Connexion & ces serveurs :

L’autorité de certification est

Autorités de certification radne de confiance :

Comodo. A cet effet, vérifiez que la [] AAA Certificate Services -
case Ne pas demander a Eg:ﬂ:sé:m“a' CARoot

I'utilisateur d'autoriser de ] Class 3 Public Primary Certification Autherity

nouveaux serveurs ou des E EEE::EET;;;:::&TCA

autorités de certifications 7] DigiCert High Assurance EV Root CA o
approuvées soit décochée. ‘ Z -

["|Ne pas demander & |utilisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées.

Assurez-vous que la sélection de la
méthode d'authentification
correspond a EAP-MSCHAP [Motde passe securisé (EAP-MSCHAP version 2) VI [ Conﬁgurer...i

version 2 et cliquez sur le bouton T ACTver B TeeT TR T N
Configurer... [] Appliguer la protection d'accés réseau

[~ Déconnect. si le serveur ne présente pas TLY de lisison de chiffr.

[ Activer la protection de
la confidentialité

Sélectionner la méthode d'authentification :

oK ] [ Annuler

10. Dans la fenétre Propriétés EAP Propriétés EAP MSCHARY2 ==
protégées, décochez la case Utiliser
automatiquement mon nom et Lors de la connexion :
mon mot de passe d'ouverture de Ltiliser automatiqusmert mon nom et mon mot de
. L, passe Windows d'ouverture de session (et
session (et éventuellement de e
domaine).
Cliquez sur le bouton OK (3 fois). ok | [ Amuer
11. Lors de la premiére connexion avec —
I ité d ¥ Des informations sont requises pour la connexion a eduroam. ™ *
une nouvelle autorite de = Cliquez pour fournir des informations supplémentaires.

\ »

certification, une petite fenétre
(Des informations sont requises
pour la connexion a eduroam)
apparait dans la zone de
notification en bas de I'écran a
droite, tout prés de I'heure. Cliquez
sur cette fenétre.



12.

13

14.

Une boite ouvre prés de la zone de
notification indiquant que plus
d'informations sont nécessaires a la
connexion sans fil.

Cliquez dans cette fenétre. Elle
indique que la tentative de
connexion n'a pu étre achevée et
gue les informations n'ont pu étre
validées. En affichant les détails,
vous verrez que le Serveur Radius a
un nom qui termine par ulaval.ca et
que l'autorité racine est
AddTrustExternal CA Root
(Comodo).

Cliquez sur le bouton Connecter.

.Cliquez sur la fenétre Des

informations sont requises pour la
connexion a eduroam.

Dans la fenétre Sécurité Windows,
entrez votre Identifiant UL (IDUL)
suivi de @ulaval.ca
(IDUL@ulaval.ca) et votre mot de
passe et cliquez sur le bouton OK.

Refaites I’étape 14. Entrez une 2°
fois IDUL@ulaval.ca et Mot de
passe.

Cliquez sur le bouton OK.

Alerte de sécurité Windows

G La tentative de connexion n’a pas pu étre

Les informations didentification fournies par le serveur n'ont pas pu étre validées.
Mettez fin 3 la connexion et contactez votre administrateur avec les informations
indiquées dans les détails. Vous pouvez continuer & vous connecter, mais cela

vous expose a un risque de sécurité lié & un possible serveur non autorisé,

Détails
Serveur Radius : resul-acs-pr01.ulaval.ca -
Autorité de certification racine : AddTrust External CA Root

Le serveur «resul-acsprO1.ulaval.ca » a présenté un certificat valide
émis par « AddTrust External CA Root », mais « AddTrust External CA
Root » n'est pas configuré comme ancre d’'approbation valide pour ce

profil.

Terminer ] [ Connecter

[~] peétais

e

ALk Des informations sont requises pour la connexion a eduroam. ® *
"= Cliquez pour foumnir des informations su| 3lémentaires.

"Sécurité de Windows

Authentification réseau
Veuillez entrer les informations d'identification utilisateur

| Al | DuL@ULAVAL.CA |
| [ 000000000 ORRNINS |
!\ Latouche Verr. Maj. est active

[ OK ] [ Annuler



mailto:IDUL@ulaval.ca

15. La fenétre Alerte de sécurité
Windows s’affiche a I’écran. Cette
fenétre vous indique que plus
d'informations sont nécessaires a la
connexion sans fil.

Cliquez dans cette fenétre. Elle
indique que la tentative de
connexion n'a pu étre achevée et
gue les informations n'ont pu étre
validées. En affichant les détails,
vous verrez que le Serveur Radius a
un nom qui termine par ulaval.ca et
que l'autorité racine est
AddTrustExternal CA Root
(Comodo).

Cliquez sur le bouton Connecter.

Alerte de sécurité Windows ﬁ

La tentative de connexion n’a pas pu étre
achevée

Les informations didentification fournies par le serveur n'ont pas pu étre validées.
Mettez fin a la connexion et contactez votre administrateur avec les informations
indiquées dans les détails. Vous pouvez continuer a vous connecter, mais cela

vous expose 3 un risque de sécurité lié & un possible serveur non autorisé,

Détails
Serveur Radius : resul-acs-pr01.ulaval.ca -
Autorité de certification racine : AddTrust External CA Root

Le serveur «resul-acs-pr01.ulaval.ca » a présenté un certificat valide
émis par « AddTrust External CA Root », mais « AddTrust External CA
Root » n'est pas configuré comme ancre d’approbation valide pour ce
profil.

E] Détails [ Terminer ] [ Connecheré
N




